E BERNARDT EN VAN VLASTUIN

De

executie van bitcoins

Maritza Bernardt is gerechtsdeurwaarder bij GGN in Dordrecht en Jan Dirk van
Vlastuin is advocaat bij Bouwman Van Dommelen Advocaten in Veenendaal.
Speciaal voor de Gerechtsdeurwaarder buigen zij zich dit keer over de executie van

bitcoins.’

Door mw. mr. M. Bernardt en mr. ].D. van Vlastuin

INLEIDING
egin 2014 stond in de krant: "Het OM Noord-Neder-
land heeft voor het eerst bitcoins in beslag genomen in
een strafzaak” Dat leidde tot de vraag of en op welke
wijze een civielrechtelijk beslag op bitcoins kan worden
gelegd. Eerst aandacht voor de definitie van bitcoins.
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WAT ZIJN BITCOINS ?2

Populair gezegd zijn bitcoins een vorm van virtueel geld. Je kunt
over de hele wereld betalen met bitcoins. De bitcoin wordt niet
aangemerkt als valuta of als een financieel product in de zin van de
Wet op het financieel toezicht (Wft). De kans dat de bitcoin ooit
die status zal krijgen, lijkt ons niet groot. Het verschil met valuta zit
vooral in het ontbreken van iedere vorm van regulering en toezicht.



Economisch begrip

De bitcoin heeft — anders dan bijvoorbeeld een klassiek ruilmid-
del als goud - zelf geen enkele waarde. De waarde van de bitcoin
wordt bepaald door vraag en aanbod en vooral ook door het
vertrouwen van de markt. Een sterk punt van de bitcoin is dat het
aantal bitcoins dat in omloop gebracht kan worden, op dit moment
beperkt is tot 21 miljoen stuks. Op deze manier wordt de waarde
beschermd.

Technisch

We ontkomen niet aan een semi-technische toelichting. Bitcoins
zijn geen fysieke stukken (munten), maar het systeem Bitcoin is
open source software. Bitcoins zijn individualiseerbare stukjes
software die volgens het programma aan iemand zijn toegekend of
overgedragen. Vanwege de omvang staat deze software veelal niet
op een personal computer maar worden daarvoor computernet-
werken gebruikt.’ Het open source karakter van de software heeft
tot gevolg dat het systeem geen eigenaar kent en dat wijzigingen
alleen door een meerderheid van de gebruikers aangebracht kun-
nen worden.

Bitcoins worden niet op naam van de rechthebbende gesteld, maar
zijn gekoppeld aan een bitcoinadres (‘public key’). Om een bitcoin
over te dragen, moet een speciale (vrij ingewikkelde) code worden
gebruikt (‘private key’). Met behulp van die gegevens kunnen vrij
eenvoudig en snel bitcoins (van het ene naar het andere bitcoin-
adres) worden overgedragen.

Juridisch

In 2012 heeft de strafkamer van de Hoge Raad in het RuneScape-
arrest* uitspraak gedaan over de aard van virtuele zaken. Centraal
stond de vraag of een louter virtueel bestaand amulet kan worden

gestolen. De delictsomschrijving van diefstal luidt volgens artikel
310 Sr:

“Hij die enig goed dat geheel of te dele aan een ander toebe-
hoort wegneemt, met het oogmerk om het zich wederrech-
telijk toe te eigenen [...).”

Het stelen van virtuele zaken is alleen strafbaar indien deze aange-
merkt kunnen worden als goederen. De Hoge Raad heeft geoordeeld
dat een amulet en masker in het online spel Runescape kunnen
worden aangemerkt als een ‘goed’ en dus gestolen kunnen worden.*
Relevant is vooral dat het goed voor de bezitter ervan waarde heeft.
Omdat virtuele goederen en daarmee te behalen punten uiterst bege-
renswaardig zijn voor spelers van RuneScape, zijn deze als goederen
aangemerkt. Op basis van die criteria zullen ook bitcoins worden
aangemerkt als goederen in strafrechtelijke zin. Het ontvreemden
van bitcoins zal dus worden aangemerkt als diefstal.

Bitcoins hebben niet de status van geld in de zin van de Wft. De
Rechtbank Overijssel®” heeft op 14 mei 2014 in een civiele proce-
dure bepaald dat bitcoins niet aangemerkt kunnen worden als geld
maar dat deze moeten worden gezien als een ruilmiddel.® De status
van ruilmiddel heeft tot gevolg dat bitcoins op grond van artikel
3:6 BW vermogensrechten zijn. Dat maakt bitcoins voor civielrech-
telijk beslag vatbaar.

Sdu Uitgevers

VAKINHOUDELIJK =

BESLAG OP HET RECHT OP BITCOINS

Nu is vastgesteld dat Bitcoins vermogensrechten zijn en vatbaar
voor civiele tenuitvoerlegging, volgt de vraag op welke wijze de
beslaglegging op bitcoins plaats dient te vinden.

Relevant is dat niet iedereen die bitcoins bezit, een eigen bitcoin-
adres heeft. Voor de beslaglegging is dat verschil van belang.

Derdenbeslag

De bitcoingerechtigde die niet beschikt over een eigen bitcoin-
adres, kan gebruik maken van de diensten van een intermediair.
Deze intermediair belegt voor meerdere opdrachtgevers in bit-
coins. Tussen de intermediair en de bij hem aangesloten beleggers
bestaat een contractuele relatie op grond waarvan de intermediair
geld of goederen aan haar klant verschuldigd is of verschuldigd
kan worden. Met verwijzing naar artikel 475 Rv kan derdenbeslag
worden gelegd onder deze intermediair.

Eigen adres

Met betrekking tot bitcoingerechtigden die wel beschikken over
een eigen bitcoinadres moet opgemerkt worden dat de executie
van bitcoins niet expliciet in de wet is geregeld en dat bitcoins ook
niet vallen in één van de categorieén rechten waarvan de executie
wel in de wet is geregeld. De executie van bitcoins vindt plaats
ingevolge artikel 474bb Rv met toepassing van de bepalingen die
gelden voor de executie van roerende zaken (tenzij uit de aard van
het recht anders volgt). Dat brengt mee dat het beslag bij de beslag-
schuldenaar plaatsvindt door een aanzegging dat zijn bitcoins in
beslag genomen zijn.

Bewaargeving

De aanzegging van de beslaglegging aan de beslagene is zinloos als
geen blokkerende maatregelen genomen worden. Om te voor-
komen dat de bitcoins na de beslaglegging worden vervreemd,

is noodzakelijk dat de bitcoins in gerechtelijke bewaring worden
gegeven. Deze bewaargeving kan plaatsvinden door de bitcoins —
ten titel van bewaargeving — over te boeken naar het bitcoinadres
van de bewaarder. Dat is makkelijker gezegd dan gedaan.

Voor het overboeken van bitcoins is gebruik van een ‘private key’
noodzakelijk. Als deze niet verstrekt of achterhaald kan worden, is
het onmogelijk om bitcoins over te boeken.

Het Openbaar Ministerie heeft inmiddels diverse malen (straf-
rechtelijk) beslag gelegd op bitcoins. In al die gevallen is daarbij
gebruik gemaakt van gegevens die in het kader van het strafrechte-
lijk onderzoek zijn verkregen. Omdat een ‘private key’ een lange en
ingewikkelde code is, zal deze vrijwel altijd ergens zijn opgeslagen.
Die vindplaats zal vaak met een wachtwoord zijn afgeschermd.

Als gevolg daarvan is het onontkoombaar dat de beslagleggende
gerechtsdeurwaarder met behulp van een specialist de ‘private key’
probeert te achterhalen via de computer (en de daaraan gekoppel-
de gegevensbestanden) van de beslagene. Daarmee kunnen de bit-
coins worden overgeboekt naar het bitcoinadres van de bewaarder.
De bevoegdheid om de bitcoins in gerechtelijke bewaring te geven,
ontleent de gerechtsdeurwaarder aan artikel 446 Rv dat bepaalt dat
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de gerechtsdeurwaarder in beslag genomen (roerende) zaken in
gerechtelijke bewaring kan geven indien dit voor het behoud van
de zaken redelijkerwijs noodzakelijk is.

De bevoegdheid om binnen te dringen in de computer of de
bestanden van een beslagschuldenaar, is niet in de wet opgenomen.
Te verdedigen valt dat de gerechtsdeurwaarder deze bevoegdheid
kan ontlenen aan artikel 444 lid 2 Rv waarin is bepaald dat de
opening van deuren of van huisraad® zonder medewerking van de
beslagene — in tegenwoordigheid van de burgemeester — kan plaats-
vinden voor zover dat redelijkerwijs nodig is voor de beslaglegging.
Deze bevoegdheid bestaat naast de in het eerste lid genoemde
bevoegdheid dat de gerechtsdeurwaarder ter inbeslagneming
toegang heeft tot elke plaats voor zover dat redelijkerwijs voor de
vervulling van zijn taak nodig is. Omdat de gerechtsdeurwaarder in
die gevallen inbreuk mag maken op het grondwettelijk beschermde
huisrecht, lijkt het ons proportioneel dat de gerechtsdeurwaarder
zich op vergelijkbare wijze en onder dezelfde voorwaarden ook
toegang mag verschaffen tot de computer en gegevensdragers.

CONCLUSIE

Op grond van wet en jurisprudentie is het mogelijk om beslag te
leggen op bitcoins. In veel gevallen zal de executie plaatsvinden
via een derdenbeslag. Als dat niet mogelijk is omdat de beslagene
beschikt over een eigen bitcoinadres, is beslaglegging alleen zinvol
als de bitcoins overgeboekt kunnen worden naar een gerechtelijk
bewaarder. Om de in beslag te genomen bitcoins te kunnen over-
boeken, moet de gerechtsdeurwaarder beschikken over de zoge-
naamde ‘private key’ van de beslagene. Daarvoor is een intensief
onderzoek door een ICT-deskundige noodzakelijk. In dit artikel
wordt bepleit dat de gerechtsdeurwaarder aan artikel 444 Rv de
bevoegdheid kan ontlenen om binnen te treden in de woning van
de beslagene en om diens huisraad te openen en daarmee ook om
toegang te verschaffen tot diens computer en de daaraan verbon-
den digitale bestanden te openen indien dat voor de beslaglegging
noodzakelijk is.
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Met dank aan mr. J. Nobel, civiel juridisch adviseur bij het Openbaar Ministerie voor zijn
zienswijze op het strafrechtelijk beslag van de bitcoin en zijn commentaar op dit artikel.

In deze bijdrage concentreren wij ons op bitcoins. Er zijn meer vormen van virtuele valuta.
De meesten zijn minder bekend.

Bitcoins bestaan uit zogenaamde block-chains. Voor één block-chain is een computercapa-
citeit van 20 gigabyte nodig.
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De rechtbank Den Bosch geeft in haar vonnis van 1 juni 1983 de volgende omschrijving
van huisraad: “Het huisraad, waarmee een woning wordt ingericht, vormt in zoverre met
dat huis een geheel, omdat een huis zonder huisraad niet compleet is en voor bewoning
geschikt. Aan de andere kant pleegt het huisraad min of meer los te worden neergezet of
aangebracht, min of meer gemakkelijk te kunnen worden verplaatst, om, zij het na enige
aanpassingen, meestal in meerdere woningen gebruikt te worden. Het huisraad geldt als
een geheel van roerende goederen, los van de woning, waarin het toevallig is geplaatst, en
onathankelijk van de lotgevallen daarvan”; Rb. Den Bosch 1 juni 1983, NJ 1984, 302.

Art. 3:5 BW definieert inboedel op zijn beurt als “het geheel van tot huisraad en tot stof-
fering en meubilering van een woning dienende roerende zaken, met uitzondering van
boekerijen en verzamelingen van voorwerpen van kunst, wetenschap of geschiedkundige
aard.” Hierbij wordt als bovenmatig gezien: een (tweede) exclusieve televisie of een
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